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CERT࿑In ໲ा मा།हती तंරൢ ान कायदा࿐ ࿖࿔࿔࿔ ࿌सुधारणा ࿖࿔࿔࿜࿍ ൪या क໲म ࿛࿔B अंतगतൣ घटना 
ව།तसादासाठ༼ रा໢ीय एज൸सी ൽहणून །नयुຜ कर൳यात आ໲े आहे. CERT࿑In ൪या सेवांचा एक भाग 
ൽहणून࿐ सायबर सुरൡे൪या ൡेරात जाग๐कता །नमाणൣ कर൳यासाठ༼ तसेच །व།वध भागधारकां൪या 
तां།රक ाൢनाचे ව༏໷ൡण࿓अपථेड कर൳यासाठ༼࿐ CERT࿑In ࿚ फेෂुवारी ࿖࿔࿖࿘ रोजी सुर༐ൡत इंटरनेट 
༌दन पाळत आहे.

།ड༑जट໲ नागरीक आ༐ण །ड༑जट໲ एटंरවायझेससाठ༼ ही इंटरनेट सुरൡा जाग๐कता पु༕අतका 
वापरक൴याຄना सव๼ືम गो໠๦बໃ໲ ༏໷༐ൡत कर൳यासाठ༼ CERT࿑In ൪या जाग๐कता उपඬमांचा एक 
भाग ൽहणून ව༏सແ कर൳यात आ໲༻ आहे.

CERT࿑In घटना ව།तबंध आ༐ण ව།तसाद सेवा तसेच सुरൡा गुणव ाື ໛व໦ापन सेवा වदान करते.

इं།डयन कॉ໕युटर इमज൸ൣसी ་र໨ॉ൸स ट༻म ࿌CERT࿑In࿍ ही भारत सरकार൪या इ໲े൥බॉ།न൥स आ༐ण 
मा།हती तंරൢ ान मंරा໲या൪या ࿌MeitY࿍࿐ भारतीय सायबर ໨ेस सुर༐ൡत कर൳या൪या उໃे໷ाने ໦ापन 
के໲े໲༻ एक सरकारी सं໦ा आहे.

सुर༐ൡत आ༐ण सुर༐ൡत पແतीने इंटरनेट वापर൳यासाठ༼ ൬या पແती पाळ඀या पा།हजेत.

වඅतावना

࿗
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सव๼ືम पແती

࿘

ෂँड आ༐ण ई࿑कॉमसचൣी 
वाඅत།वकता स൴या།पत करा

वेबसाइट.

ඬे།डट काड຿ൣारे 
ऑन໲ाइन पेम๯ट कर൳यापूव๧ खरेपणा 

तपासा.

तुൽही यो൧य उ൴पादनासाठ༼ 
पैसे देत आहात का ते तपासा.

सव๼ືम पແती
ऑन໲ाइन खरेद༻

तुमची वैय༏ຜक मा།हती आ༐ण खाते तप໷ी໲ །वचारणाൿया ईमे໲໲ा कधीही ව།तसाद देऊ 
नका.

नेहमी सुर༐ൡत इंटरनेट कने൥໷न वापरा.

वेबसाइट൪या सुर༐ൡतते൪या बाबी तपासा࿐ जसे क༽ साइट https࿓࿓࿞ क༙༺वा ෂाउझर ॲමेस बारवर 
पॅड໲ॉकसह सुर༐ൡत आहे का.

आ༧थ༺क ໛वहार कर൳यासाठ༼ सावजൣ།नक वाय࿑फाय वापरणे टाळा.

तुम൪या །ड༑जट໲ पेम๯टचा मागोवा ठेवा.

तुमचे पासवड ൣवारंवार बद໲ा.

तुमचे །डංहाइस अँट༻ංहायरस࿐ अँट༻࿑मा໲वेअर सो඀यू໷൸ससह सुर༐ൡत ठेवा.
तुमची ऑन໲ाइन खरेद༻ कर൳यासाठ༼ नेहमी །वໝसनीय वेबसाइट໲ा भेट ाໆ.

सव໲त क༙༺वा ब༐ൡसे ऑफर करणाൿया सं໷या໨द ༛໲༺कवर ༊൥໲क क๐ नका जे खरे असाय໲ा 
खूप चांग໲े वाटतात.
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࿦࿤

म඀ट༻࿑फॅ൥टर सൡम करा
වमाणीकरण

अ यໆावत अँट༻ංहायरस आ༐ण अँट༻࿑मा໲वेअर सॉൺटवेअरसह 
तुमची වणा໲༻ །नय༎मतपणे අकॅन करा.

अ ाൢत අරोतांकडून ๑वे࿓सं໲൧नक उघडणे टाळा कारण ते 
๑भावൣनापूण ൣअसू ໷कतात.

໲ॉग इन के໲े

໨ॅम टाळ൳यासाठ༼ नेहमी ई࿑मे໲ །फ඀ट༗र༺ग सॉൺटवेअर वापरा 
जेणेक๐न केवळ अ༎धकृत वापरक൴याຄचे संदे໷ වा൹त होती໲.໨ॅम

ई࿑मे໲ सुर༐ൡततेसाठ༼ ༌टपा

ई࿑मे໲
सव๼ືम पແती

࿤ ࿦

अवां༏छत ईमे໲຿ारे येणारे फॉम ൣभरणे क༙༺वा अ།वໝासू අරोतांकडून 
වा൹त झा໲े඀या ईमे໲मधी໲ ༛໲༺कवर ༊൥໲क करणे टाळा.

།नकडीची भावना །नमाणൣ करणारे ईमे໲ 
क༙༺वा संदे໷ एक चेतावणी आहे࿇

५

࿤पासवड࿦ൣ म඀ट༻ फॅ൥टर ऑथ๯༌टके໷न
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https࿞࿓࿓

࿚

सव๼ືम पແती

ෂाउझर
सव๼ືम पແती

໲हान URL །वඅतृत करा आ༐ण ༊൥໲क कर൳यापूव๧ ൴यांची पडताळणी करा.

खाजगी ෂाउ༝झ༺ग क༙༺वा गु൹त मोड सൡम करा.

ෂाउझरम൷ये अंत༥न༺།हत गोपनीयता क༙༺वा सुरൡा से ट༘༺൧ज वापरा.

໲ॉ།गन आ༐ण पासवड ൣ໲ൡात ठेवा पयायൣ अൡम करा.

ෂाउझर कुक༽ज आ༐ण कॅ໷े །नय༎मतपणे हटवा.

तुൽही भेट देत अस໲े඀या वेबसाइट࿓༛໲༺कबाबत सावध།गरी बाळगा.

तुम൪या ෂाउझरम൷ये पॉप࿑अप व༙༺डो अൡम करा.
तुमचा वेब ෂाउझर नेहमी नवीनतम पॅचसह अपडेट करा.

वेबसाइट जेංहा །वඅतार क༙༺वा थीम ໦ा།पत कर൳याचा වय൴न करतात तेංहा वापरकता ൣचेतावणी 
पयायൣ सൡम करा.
໷ोध इं༑जनम൷ये ࿈सुर༐ൡत ໷ोध࿈ चा໲ू करा.
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सव๼ືम पແती

७

වोफाइ໲

सव๼ືम पແती
सो໷໲ मी།डया

सं໷या໨द ༛໲༺൥सवर कधीही ༊൥໲क क๐ नका क༙༺वा संदे໷ां຿ारे වा൹त झा໲े໲े कोणतेही ॲप डाउन໲ोड क๐ नका 
जोपयຄत तुൽही याची स൴यता पडताळत नाही.

वेगवेग यඁा सो໷໲ मी།डया खाती आ༐ण ईमे໲साठ༼ वेगवेगळे पासवड ൣवापरा.

सो໷໲ मी།डया खा൴यांसाठ༼ बแ࿑घटक වमाणीकरण सൡम करा.
सावजൣ།नक ໷ोधांमधून වोफाइ໲ ๓໸यमानता अൡम करा.

यो൧य पडताळणी आ༐ण पु໠ीकरणा༏໷वाय कधीही ༎मර །वनं൴या අवीका๐ नका.

෌ोत

तुमची वैय༏ຜक छाया༏चරे सो໷໲ मी།डया अकाउंटवर सावजൣ།नकपणे ऑन໲ाइन ໷ेअर क๐ नका.

तुमची वैय༏ຜक मा།हती जसे क༽ प ाື࿐ मोबाइ໲ नंबर࿐ वैय༏ຜक मे໲ आयडी आ༐ण इतर संवेदन໷ी໲ ओळख 
संबं༎धत मा།हती सो໷໲ मी།डयावर ໷ेअर करणे टाळा.

ව൴येक सරानंतर ໲ॉग आउट करा.

छाया༏चරे࿐ ༓ංह།डओ࿐ අटेटस࿐ ༌ट൹प൳या इ൴याद༻ ໷ेअर करताना जाඅतीत जाඅत सावध།गरी बाळगा. गु൸हेगार 
वापरक൴याຄ൪या पोඅट आ༐ण වोफाइ໲मधून वापरक൴याຄबໃ໲ पुरे໷ी मा།हती गोळा क๐ ໷कतात.

सो໷໲ मी།डया වोफाइ໲ची गोपनीयता से ट༘༺൧ज अ൴यंत ව།तबं༎धत අतरावर ठेवा࿐ །व໷ेषतः सावजൣ།नक पाह൳यासाठ༼.
सो໷໲ मी།डया ඬेडे༊൸໷य඀स कधीही कोणा໷ीही ໷ेअर क๐ नका.
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ॲ൹ससाठ༼ फຜ आव໸यक परवान൧या सൡम करा.
अनोळखी ໛ຜཀकडून ༎मळा໲े඀या कोण൴याही सं໷या໨द ༛໲༺कवर ༊൥໲क क๐ नका.
कोण൴याही अजासൣाठ༼ ༎मळा໲े໲ा तुमचा OTP कोणा໷ीही ໷ेअर क๐ नका.

जेංहा ໷൥य असे໲ तेංहा म඀ट༻࿑फॅ൥टर ऑथ๯༌टके໷न सൡम करा.

अ यໆावत ऑपरे ट༘༺ग ༏सඅटम वापरा.

तृतीय पൡा൪या वेबसाइटव๐न क༙༺वा मेसेज क༙༺वा चॅट຿ारे ༎मळा໲े඀या ༛໲༺कव๐न ॲ൹स 
डाउन໲ोड क๐ नका.

൹໲ेඅटोअर क༙༺वा ॲपඅटोअरव๐न नेहमी ॲ൹स डाउन໲ोड करा.

अपडेटेड अँट༻ංहायरस आ༐ण अँट༻࿑मा໲वेअर सॉൺटवेअर वापरा.

सावजൣ།नक ༌ठकाणी यूएसबी चा ज༵༺ग टाळा.
तुमचा फोन वापरात नस඀यास नेहमी ໲ॉक ठेवा.

सव๼ືम पແती

सव๼ືम पແती
मोबाई໲ फोन

࿜
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कोण൴याही ग།त།वधीची सूचना ༎मळव൳यासाठ༼ तुमचा आधार डेटा तुम൪या मोबाइ໲ नंबर໷ी ༛໲༺क 
करा.
तुम൪या །ड༑जट໲ आधार൪या වती सुर༐ൡत ठेवा.

आधार ඬमांकाचा खु໲ासा टाळ൳यासाठ༼ ංह൪युअൣ໲ आयडी ࿌ංहीआयडी࿍ क༙༺वा माඅक के໲े໲े आधार 
वापरा.

तुम൪या खा൴या൪या तप໷ी໲ांम൷ये अन༎धकृत වवे໷ टाळ൳यासाठ༼ m࿑Aadhaar ॲप࿓ UIDAI 
पोट໲ൣ຿ारे तुमचे बायोमे༌බ൥स ໲ॉक करा.

तुमचा आधार तप໷ी໲࿐ OTP अनोळखी ໛ຜཀना ໷ेअर क๐ नका.
सावजൣ།नक संगणकांम൷ये तुमचा །ड༑जट໲ आधार जतन करणे टाळा.
तुमचे काम पूण ൣझा඀यावर सावजൣ།नक संगणकाव๐न आधार मा།हती࿓වत हटवा.

सव๼ືम पແती

सव๼ືम पແती
आधार

९
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सव๼ືम पແती

मजबूत ໲ॉ།गन पासवड ൣवापरा आ༐ण वेळोवेळ༻ बद໲ा.

तुम൪या मह वຸा൪या फाइ඀स आ༐ण डेटाचा །नय༎मतपणे बॅकअप ൨या.
हाडवൣेअर अय໷අवी होणे क༙༺वा सायबर ह඀඀यांसार൦या घटनां൪या बाबतीत࿐ 
बॅकअप घेणे तुൽहा໲ा मह वຸाची मा།हती पुनसຄच༎यत कर൳यात मदत क๐ ໷कते.

आप ๦ື൪या बाबतीत नुकसान टाळ൳यासाठ༼ वेगवेग यඁा ༌ठकाणी गंभीर डेटा൪या अनेक 
වती ठेवा.

तुमची ऑपरे ट༘༺ग ༏सඅटम अपडेट ठेवा.

तुमचे अँट༻ංहायरस आ༐ण अँट༻࿑मा໲वेअर सो඀यू໷൸स अपडेट ठेवा.
अँट༻࿑ංहायरस आ༐ण अँट༻࿑मा໲वेअर सो඀यू໷൸स ໦ा།पत करा.

अඅस໲ ऑपरे ट༘༺ग ༏सඅटम आ༐ण सॉൺटवेअर वापरा.

आव໸यकतेनुसार पुनसຄच༎यत कर൳यासाठ༼ ൴यांचा वापर के໲ा जाऊ ໷कतो याची खाරी 
कर൳यासाठ༼ वेळोवेळ༻ चाचणी आ༐ण पडताळणी करा.

सव๼ືम पແती
डेඅकटॉप

࿕࿔
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सायबरඅवຣ तक๯ල

भेट ाໆ࿞ https࿞࿓࿓www.cert࿑in.org.in࿓PDF࿓CSA࿨Booklet.pdf
जनजागृती पु༕අतका࿞

स඀໲ा࿞

सुरൡा साधने

मागदൣ໷ൣक त वຸे࿞

भेट ाໆ࿞ https࿞࿓࿓www.cert࿑in.org.in CERT࿑
In Advisory CIAD࿑࿖࿔࿖࿘࿑࿔࿔࿔࿚ ࿞ सुर༐ൡत करणे सो໷໲ मी།डया अकाउंट्स CERT࿑In Advisory 
CIAD࿑࿖࿔࿖࿖࿑࿔࿔࿔࿗ ࿞ सुर༐ൡत करणे ट्།वटर अकाउंट्स CERT࿑In Advisory CIAD࿑࿖࿔࿖࿖࿑ ࿔࿔࿖࿚ ࿞ 
पासवड ൣ໛व໦ापन आ༐ण सुरൡा

सरकारी सं໦ांसाठ༼ मा།हती सुरൡा पແत๦वरी໲ मागदൣ໷ൣक त वຸे भेट ाໆ࿞ https࿞࿓࿓www.cert࿑in.org.in࿓PDF࿓
guidelinesgovtentities.pdf सुर༐ൡत अनुවयोग །डझाइन࿐ །वकास࿐ अंम໲बजावणी आ༐ण 
ऑपरे໷൸ससाठ༼ मागदൣ໷ൣक त वຸे भेट ाໆ࿞ https࿞࿓࿓www.cert࿑ in.org.in࿓PDF࿓

Application࿨Security࿨Guidelines.pdf

जाग๐कता सा།ह൴य

࿕࿕

मोफत बॉट ་रमूංह໲ टू໲ ࿑ Android साठ༼
eScan अँट༻ංहायरस

ज໲द बरे

इतर संबं༎धत साधने࿞

K࿛ सुरൡा

मोफत मोबाइ໲ सुरൡा अनुවयोग ࿑ Android साठ༼

eScan अँट༻ංहायरस
ශ༽ बॉट ་रमूංह໲ टू໲࿑ मायඬोसॉൺट व༙༺डोजसाठ༼

म࿑कवच २

यूएसबी ව།तरोध

ෂाउझर JSGuard
AppSamvid

म໲ा අकॅन करा
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࿕࿖

म໲ा අकॅन कराम໲ा අकॅन करा

फोन࿞ ࿏࿕࿕࿑࿖࿖࿝࿔࿖࿚࿔࿔ །वඅतार࿞ ࿕࿔࿕࿖࿐ ࿏࿝࿕࿑࿕࿕࿑࿖࿘࿗࿚࿜࿙࿛࿖

सायबर सुरൡे൪या ൡेරात CERT࿑In सह असुरൡा आ༐ण सहयोगाची तඬार 
कर൳यासाठ༼࿞ वेबसाइट໲ा भेट ाໆ࿞ https࿞࿓࿓www.cert࿑
in.org.in ईमे໲࿞ vdisclose@cert࿑in.org.in ࿌असुरൡा 
වकट༻करण࿍ collaboration@cert࿑in.org.in ࿌सहयोग࿍

ව༏໷ൡण࿓जागृती कायඬൣमांसाठ༼࿞ ईमे໲࿞ training@cert࿑
in.org.in

www.csk.gov.inwww.cert࿑in.org.in

I࿘C ໲ा सायबर फसवणूक आ༐ण गु൸໯ाची तඬार कर൳यासाठ༼࿞ वेबसाइट໲ा भेट ाໆ࿞ https࿞࿓࿓

www.cybercrime.gov.in कॉ໲࿞ ࿕࿝࿗࿔

@IndianCERT चे अ༎धकृत सो໷໲ मी།डया हँड໲

टो໲ ශ༽ फॅ൥स࿞ ࿏࿝࿕࿑࿕࿜࿔࿔࿑࿕࿕࿑࿚࿝࿚࿝

CERT࿑In ໲ा सायबर सुरൡा घटनांचा अहवा໲ दे൳यासाठ༼࿞ वेबसाइट໲ा भेट ाໆ࿞ https࿞࿓࿓www.cert࿑in.org.in 

ईमे໲࿞ घटना@cert࿑in.org.in टो໲ ශ༽ फोन࿞ ࿏࿝࿕࿑࿕࿜࿔࿔࿑࿕࿕࿑࿘࿝࿘࿝ फोन࿞ 

࿏࿝࿕࿑࿕࿕࿑࿖࿘࿗࿚࿜࿙࿙࿕

https࿞࿓࿓www.pixstory.com࿓user࿓indiancert࿓࿝࿖࿜࿔ https࿞࿓࿓
www.instagram.com࿓cert࿨india࿓

https࿞࿓࿓www.facebook.com࿓IndianCERT࿓ 
https࿞࿓࿓twitter.com࿓IndianCERT 
https࿞࿓࿓www.kooapp.com࿓profile࿓IndianCERT

फॅ൥स࿞ ࿏࿝࿕࿑࿕࿕࿑࿖࿘࿗࿚࿜࿙࿘࿚

मा།हती डेඅक

सीईआरट༻࿑इनची घटना
सायबर सुरൡेचा अहवा໲ ाໆ
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