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तावना

CERT In ा मा हती तं ान कायदा   सुधारणा  या क म B अंतगत घटना 
तसादासाठ  रा ीय एज सी हणून नयु  कर यात आ े आहे. CERT In या सेवांचा एक भाग 

हणून  सायबर सुर े या े ात जाग कता नमाण कर यासाठ  तसेच व वध भागधारकांना ण  
तां क ान अप ेड कर यासाठ  CERT In ऑ टोबर  म ये रा ीय सायबर सुर ा जाग कता 
म हना NCSAM  पाळत आहे. नाग रकांसाठ  तसेच तां कसाठ  व वध काय म आ ण उप मांचे 
आयोजन

ड जट  नागरीक आ ण ड जट  एटंर ायझेससाठ  ही जाग कता पु तका CERT In या जाग कता 
उप मांचा एक भाग हणून वापरक याना व वध सायबर सुर ा ह यांपासून आ ण सायबर गु ां या 
फसवणुक पासून वाचव यासाठ  आव यक अस े या सव म प त ब  त कर यासाठ  स  
कर यात आ  आहे.

CERT In घटना तबंध आ ण तसाद सेवा तसेच सुर ा गुणव ा व ापन सेवा दान करते.

इं डयन कॉ युटर इमज सी र ॉ स ट म CERT In  ही भारत सरकार या इ े ॉ न स आ ण मा हती 
तं ान मं ा या या MeitY  भारतीय सायबर ेस सुर त कर या या उ े ाने ापन के े  एक 
सरकारी सं ा आहे.

आमचे जग सुर त करा  या थीमसह भारताती  सायबर समुदाय.
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तु ही फ ग ा बळ  पड यास काय ाची अंम बजावणी करणा या एज स ना त ार कर यास 
अ जबात संकोच क  नका.
सामा य ा तक याना संबो धत के े या ईमे मधी  ईमे  आयडी स या पत करा.
टाय पग ुट  ोधा उदा.  खाते  ema l  dep sit  passw rd
तु ही वतःब  काळजी करता  खराब ाकरण आ ण अ ावसा यक भाषा पहा.

URL वर क कर यापूव  काळजीपूवक तपासा.

चारा मक ऑफरवर व ास ठेवू नका या खूप चांग या आहेत .
नकड दाखवणा या संदे ांवर कधीही त या देऊ नका.

फ ग ही एक सामा य प त आहे जी सायबर गु हेगार वैय क मा हती कवा आ थक डेटा सामा यक 
कर यासाठ  पी डतांना फसव यासाठ  ामा णक दसणारे ईमे  कवा वेबसाइट तयार क न फसवणूक 
कर यासाठ  वापरतात.

तुमची बँक

तुमची बँक khas@hello.org.in  मंगळ  ०७ ०२ २०२३

URL ा ॉ गन आव यक आहे

तुमची बँक नाही

फ ग

या पूण के यानंतर तुमचे खाते पुनसच यत होई .

य बँक ाहक  तुम या 
खा यावरी  न यतेमुळे तुमचे बँक खाते आज न य के े जाई . तुमचे खाते स य कर यासाठ  
https www khasenterprise.in

reactivate yourbank loginform.htm  कवर क करा. पडताळणी या सु  करा.

एक मौ यवान ाहक अस याब  ध यवाद.

क तुम या बँकेत जात नाही

सुर तता टपा
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सुर तता टपा

इ ा

पी डतेने ओट पी ेअर के यावर यां या खा यातून पैसे 
काप े जातात.

OTP  PIN  CVV  डे बट े डट काड तप ी  कधीही कोणा ीही ेअर क  नका.

बँक खाते  े डट डे बट काड तप ी  कवा संवेदन ी  मा हतीची पु ी कवा ेअर कर यास सांगणा या कोण याही 
कॉ ा तसाद देऊ नका.

वापरक यानी नय मतपणे बँक आ ण े डट काड टेटमटचे पुनराव ोकन करावे आ ण कोण याही अ नय मततेची 
त ार करावी.

ते पी डतांना बँक खा याचे तप ी  वचारतात 
आ ण डे बट े डट काड  का बा ता 
तारीख इ याद ब  आ थक मा हती गोळा करतात.

पैसे मळव यासाठ  कोणताही OTP UPI पन ेअर क  नका.

फसवणूक करणारा पी डते ा र कम जमा कर यासाठ  
मोबाई वर पाठव े ा ओट पी ेअर कर यास 
सांगतो.

बँक आयकर गॅस एज सी इ याद  व सनीय 
ोतांकडून कॉ  करत अस याची बतावणी क न 

फसवणूक करणारे पी डता ी संपक साधतात.

कोणतीही घटना घड यास  वापरक याने  वर कॉ  क न यां या खा याचा पासवड ताबडतोब बद ा पा हजे 
कवा आ थक नुकसान टाळ यासाठ  काड ॉक  खाते गोठवावे.

वैय क मा हती सामा यक कर यास कवा मदत कर या या बहा याने कोणतेही रमोट ऍ सेस ॲ स ा पत 
कर यास सांगणा या कॉ पासून सावध रहा.

सं ा सं ा बँका इ याद या अ धकृत वेबसाइटवर उप  ाहक सेवा मांक वापरा.

ब ीस ॉटरी भेटव तू केवायसी इ. अपडेट कर यासाठ  वैय क मा हती देऊ नका  ोध इं जनम ये या कपणे 
आढळ े या सेवा दा यां या मांकावर कॉ  क  नका 
कारण ते बनावट मांक असू कतात.
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सुर तता टपा

अज
भावनायु  मोबाइ

नेहमी वैध वेबसाइट कवा अ धकृत ॲप टोअर सार या व सनीय ोतांकडूनच अनु योग डाउन ोड 
करा.

अनु योग ा पत करताना कोण याही नवीन परवान या दे याबाबत सावध गरी बाळगा.

कोणतेही मोबाइ  ॲ के न डाउन ोड कर यापूव  े टोअरवरी  े ोटे ट फ चर तपासा.

सं मत मोबाई  ऍ के सम ये मा वेअर असू कतो जे तुमचा डेटा  ॉ गन े डे य स चो  कतात 
आ ण ी मयम सेवांसाठ  ऑटोसब ाइब क  कतात.

एसएमएस  ईमे  सो  मी डया मेसेजव न ॲ स डाउन ोड करणे टाळा.

कोणतेही मोबाइ  अनु योग ा पत कर यापूव  वापरक या या पुनराव ोकने आ ण ट प यांकडे 
 ा.
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वतःचे

तुमचे ड हाइस ो ाम 
उघडत आहेत  बंद करत आहेत 

आ ण यांचे बद  करत आहेत

तुम या ड हाइसमधी  तुम या ईमे सो  
मी डया खा यांवरी  ईमे  संदे  तुम या 
परवानगी वाय पाठव े जातात

वारंवार जा हराती आ ण 
पॉप अप वडो

तुम या ड हाइसम ये 
कमी कवा कमी 

टोरेज ान आहे

सुर ा चेतावण सह पॉप अप जा हरात 
संदे  आ ण तु हा ा सुर ा 

उ पादन डाउन ोड आ ण ा पत 
कर यास उ ु  करतात

अँट मा वेअर ो ाम 
वयंच तपणे अ म के े 

जातात

फ  सुर त आ ण अ धकृत वेबसाइट ाउझ करा.

तुम या डेटाचा नय मत बॅकअप ठेवा.
वेबसाइट्सवर दसणा या भावनापूण जा हराती ॉक कर यासाठ  पॉप अप  ॲड ॉकरसारखे 
सॉ टवेअर इ टॉ  करा.

चॅट कवा सो  मी डया पो टवर मळा े या क ारे कोणतेही ॲ स इ टॉ  क  नका.

तु ही कोण याही भावनायु  कवर क करताच  तुमचा मोबाई  हॅक होऊ कतो कवा 
तुमचा डेटा चोरी ा जाऊ कतो.

तुमचे संगणक सॉ टवेअर ाउझर नेहमी अ यावत ठेवा.

अ ात ोतांकडून सं या द ईमे  क आ ण साइटवर क करणे टाळा.

मा वेअर हा भावनापूण कोडचा एक तुकडा आहे जो एखा ा ऍ के नम ये  ो ामम ये कवा स टमम ये 
धो या या क ाकारां ारे समा व  के ा जातो. ते तुम या स टम ा सं मत क  कतात आ ण भावनापूण 
ऑपरे न क  कतात.

वा त वक वा ोध यासाठ  तमा कवर फरवा.

तुम या ड हाइसम ये अँट हायरस आ ण अँट मा वेअर सो यू स इं टॉ  करा आ ण ते अपडेट 
ठेवा.

मा वेअर

वेब ाउझर अ ात सं या द वेब 
पृ ावर पुन नद त करत 

रहा

ड हाइस या काय मतेत 
अचानक घट

मा वेअर द वणारी मुख च हे

सुर तता टपा
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ोफाइ

सुर तता टपा

. आ थक ाभ मळ व यासाठ  पी डते या इतर म ांना म  वनंती पाठवते.

फसवणूक करणारे पी डते या बनावट ोफाइ चा वापर करतात  खोट  कवा 

बनावट मा हती पसरव यासाठ . १.

इंटरनेट बँ कग कवा UPI ा सफर यांसार या  यां या नयं णाखा  खा यांम ये ऑन ाइन पेमट 
कर यासाठ  सं य नस े या वापरक याना फसव यासाठ  कॅमर बॉट्स  वापरतात.

पी डताची त ा खराब करणे. .

सो  मी डया फसवणूक

सो  मी डया खा यांसाठ  ब घटक माणीकरण स म करा.
सावज नक ोधांमधून ोफाइ  यमानता अ म करा.

वेगवेग या सो  मी डया खाती आ ण ईमे साठ  वेगवेगळे पासवड वापरा.

सो  मी डया ोफाइ ची गोपनीयता से ट ज अ यंत तबं धत तरावर ठेवा  व ेषतः सावज नक पाह यासाठ .

यो य पडताळणी आ ण पु ीकरणा वाय कधीही म  वनं या वीका  नका.

जोपयत तु ही ोताची स यता पडताळत नाही तोपयत सं या द कवर क क  नका कवा संदे ां ारे ा त 
झा े े  कोणतेही ॲप डाउन ोड क  नका.

तुमची वैय क छाया च े सो  मी डया अकाउंटवर सावज नकपणे ऑन ाइन ेअर क  नका.

तुमची वैय क मा हती जसे क  प ा  मोबाइ  नंबर  वैय क मे  आयडी आ ण इतर संवेदन ी  ओळख संबं धत 
मा हती सो  मी डयावर ेअर करणे टाळा.

सो  मी डया े डे य स कधीही कोणा ीही ेअर क  नका.

गु हेगार वापरक या या पो ट आ ण ोफाइ मधून वापरक याब  पुरे ी मा हती गोळा क  कतात.

येक स ानंतर ॉग आउट करा.

छाया च े  ह डओ  टेटस  कमट्स इ याद  ेअर करताना जा तीत जा त सावध गरी बाळगा.
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ये  नाग रकांना य क न आ थक फसवणूक

सुर तता टपा

ये  नाग रकांनी ऑन ाइन असताना सावध गरी बाळग  पा हजे.

तु हा ा मा हती नसे  तर ऑन ाइन खरेद  करणे टाळा.
तुम या मोबाई ॅपटॉप कॉ युटरम ये वे  कर यासाठ  नेहमी ॉक  पन  पासवड कवा फगर ट ठेवा.

फसवणूक करणारे पी डतांना यांचे पैसे चोर यासाठ  ज मतारीख  े डट कवा डे बट काड मांक  पासवड  ओट पी 
इ याद  वैय क संवेदन ी  मा हती दान करतात.

बनावट वमा योजना  कमी कमतीची औषधे  काड नूतनीकरण  केवायसी पडताळणी  मोफत भेटव तू आ ण 
ऑफर ारे फसवणूक करणारे ये  नाग रकांना य करतात.
फसवणूक करणारे वयोवृ  ोकां या एकटेपणाचा गैरफायदा घेतात आ ण यांना खोटे नाते जोडून फसवतात.

तुम या ईमे  बँ कग आ ण सो  मी डया खा यांवर ब घटक माणीकरण स म करा.

अनोळखी सोबत आ ण सो  मी डयावर संवेदन ी  वैय क मा हती कधीही ेअर क  नका.

फसवणूक करणारे ये  नाग रकांना य कर यासाठ  आ ण यांना पैसे दे यासाठ  कवा बँ कग े डे य स
ओट पी पन ेअर कर यासाठ  पटवून दे यासाठ  बनावट सो  मी डया खाती तयार करतात.

फोनवर धमादाय योगदान देणे टाळा.
नेहमी ात ठेवा क  बँका कवा इतर व ीय सं ा कधीही तुमचे वापरकतानाव पासवड  ओट पी  पन  े डट डे बट 
काड तप ी  वचारत नाहीत.

फसवणूक करणारे ये  नाग रकांना य करतात 
कारण ते ऑन ाइन आ थक घोटाळे आ ण 
फसवणुक साठ  अ धक असुर त असतात.

ये  नाग रकांनी ऑन ाइन असताना सावध गरी 
बाळगणे आव यक आहे.

वैय क संवेदन ी  मा हती मागणा या बँका कवा इतर सं ांमधून फसवणूक करणा यांपासून सावध रहा.

फोन कवा इंटरनेटवर OTP  वापरकतानाव  पासवड  े डट डे बट काड तप ी  पन कधीही ेअर क  नका.

फसवणूक करणारे ये  नाग रकांना य करतात कारण ते ऑन ाइन आ थक घोटाळे आ ण फसवणुक साठ  अ धक 
असुर त असतात.

अ ात ोतांकडून कोण याही क अटॅचमटवर कधीही क कवा डाउन ोड क  नका.

ह े यीकरण
ये  नाग रक
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@ $

थांबा अपमान

हसाचार

छळ
चता

वीगाळधमक

सो  मी डयावरी  नय मत तता थांबवा.

ते ॅक कर यायो य ानासारखी सहज ओळखता येणारी मा हती ेअर करत नाहीत याची खा ी करा.

सो  मी डयावर अनोळखी कडून ड र वे ट  वीका  नका.
धमकाव यावर साइट ॉग ऑफ करा  चॅट संदे ई मे  से ह करा आ ण तुमचा व ास अस े या तुम या 
पा कांना कांना व ड ांना कळवा.

मु ांना पासवड सुर ततेब  त करा.
यांचे सो  मी डया खाते तपासा आ ण याचा मागोवा ठेवा.

तुम या सो  मी डया गोपनीयता से ट जचे पुनराव ोकन करा आ ण कुटंुब आ ण ात म ांपुरते मया दत करा.

सायबर गुंड गरी हा छळाचा एक कार आहे याम ये इतर कोणाब  नकारा मक  हानीकारक  खोट  कवा वाईट 
साम ी पाठवणे  पो ट करणे कवा सामा यक करणे समा व  आहे. यात ा जरवाणे कवा अपमानास कारणीभूत 
अस े या एखा ा ब  वैय क कवा खाजगी मा हती सामा यक करणे समा व  असू कते.

तसाद देऊ नका. ई मे संदे  अवरो धत करा.

तुमचा पासवड कधीही ेअर क  नका. तुमचे म ही तुम या पासवडचा गैरवापर क  कतात.

ऑन ाइन ेअर कर यापूव  नीट वचार करा.

ऑन ाइन इतरां ी दयाळूपणे वागणे तु हा ा सुर त ठेव यात मदत करे .
तु हा ा ऑन ाइन मळणा या कोण याही संदे पो टब  तुमचा व ास अस े या ौढ ी बो ा. 
ते तु हा ा गुंड गरीपासून मु  कर यात मदत क  कतात.

गोपनीयता से टगचा वापर करा आ ण तु ही ऑन ाइन करत अस े या पो ट नयं त करा.

मु े
ह े यीकरण

@ $

सुर तता टपा

ह ा करत आहे
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ौढ वेबसाइट बनावट ओळखप

सो  मी डया पो ट

सुर तता टपा

सो  मी डया खा यांवर तुमची सुर ा आ ण गोपनीयता वै े स म करा तुमची वैय क च े कधीही सो  मी डया 
खा यांवर 
सावज नकपणे ऑन ाइन ेअर क  नका. च े ेअर करताना वॉटरमाक वापरा तुम या सो  मी डया खा यांसाठ  
मजबूत पासवडसह म ट
फॅ टर ऑथ टके न स म करा.

तु ही तुमचे फेक ोफाई  कवा सो  मी डयावर अ ा कोण याही आ ेपाह पो ट पा ह यास  संबं धत सो  मी डया 
मदत क ा ा कळवा.

मॉफ के े  च े नंतर पी डतांना ॅकमे  कर यासाठ  बनावट ऑन ाइन ोफाइ  तयार कर यासाठ  से स टग  से स 
चॅट्स  अ  साम ी  न न च े इ याद साठ  वापरतात  मॉ फग पी डता या ऑन ाइन त े ा हानी पोहोचवू कते 
आ ण भाव नक आघात होऊ कते  कडून धम या देखी  येऊ कतात. गु हेगार आ ण यांना 

ॅकमे  कर या या यां या य नांना बळ  पडू कतात.

मॉ फग हणजे ऑन ाइन उप  मॉ फग साधने वाप न चे च  बद णे कवा बद णे. अ पवयीन मु  आ ण 
या सहसा ऑन ाइन गु हेगारां या हातून बळ  पडतात  जे ऑन ाइन पो ट के े े  यांचे छाया च  वापरतात आ ण 

च ांचे मॉ फग क न या तमांचा पयोग करतात.

ांतपणे ःख सहन क  नका  आपण एकटे नाही हे जाणून या  व ासाह कुटंुब आ ण म ांकडून मदत या.

घटनेचा नंतर संदभ दे यासाठ  पुरावे आ ण न ॉट्स जतन करा.

ह े यीकरण
म ह ा
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सुर तता टपा

अपंग 
ह े यीकरण

फसवणूक करणारे अनेकदा यांना आ ासक संधी देतात जसे क  घ न काम कर याची आ ण अ त र  कमाई 
कर याची संधी.

एक घोटाळा.

कोण याही अनोळखी ी कवा वसाया ी ऑन ाइन कवा फोनवर गुंत यापूव  कोणतीही गोपनीय 
मा हती सामा यक के  जात नाही याची खा ी क न या क  कोण याही सं ेषणा या ेवट  कोण आहे 
याची पु ी के या वाय.

फसवणूक करणा या  ब धा अपंग ोकांची फसवणूक कर यासाठ  अ धकृत त नधी हणून दाखवतात. 
हे कॅमर पी डता ा कॉ  करती  कवा ईमे  करती  आ ण यांची वैय क मा हती वचारती .

वेगवेग या कार या धम यांब  जाग क रहा आ ण ॉट कराय ा का

तु ही बळ  पड यास  वर कॉ  करा कोण याही 
सं या द स आ ण सं नकांवर क क  नका.
चॅट्स  ई मे  आ ण सो  मी डया ॅटफॉम ारे ा त झा े े  कोणतेही ॲ के न डाउन ोड क  नका.
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सुर तता टपा

संघटना
ह े यीकरण

कोण याही वेबसाइट कवा सेवांम ये पासवडचा पुनवापर टाळा.

पासवड व ापन साधनाम ये गुंतवणूक करा  कारण एका धक पासवड ात ठेवणे कठ ण आहे.

कमचारी जे हा सं ा सोडतात ते हा नेहमी पासवड बद ा.
म ट फॅ टर ऑथ टके न ागू करा.

सावज नक नेटवक वापरणे टाळा.

मे  हटव याऐवजी तुम या कामा या ठकाणी कोण याही सं या द ईमे ची त ार करा.

तु हा ा तुमची वैय क संवेदन ी  मा हती व  कर यास सांगणा या ईमे  मजकूर संदे  इ याद ारे ा त 
झा े या थेट कवर क क  नका.

सायबर गु हेगार सतत सुर ा धोके उघड कर यासाठ  नवीन माग ोधत आहेत. ते संगणक णा वर अन धकृत वे ा ारे 
सं ेची मा म ा चोर यासाठ  उघड कर यासाठ  बद यासाठ  अ म कर यासाठ  कवा न  कर यासाठ  सायबर ह े 
करतात. सायबर ह यामुळे आ थक नुकसान आ ण वसायात यय येऊ कतो.

डेटा ए ट कर यासाठ  सुर त फाइ सामा यकरण उपाय वापरा.
अपडेटेड अँट हायरस आ ण अँट मा वेअर सो यू स वापरा.

तुमचे सॉ टवेअर अ यावत ठेवा.

तुमचे कने न एन ट कर यासाठ  आ ण तुमची खाजगी मा हती संर त कर यासाठ  VPN वापरा.

मह वा या डेटाचा बॅकअप या.
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म यम

कमकुवत

मजबूत

का ांतराने
यांना बद ा

 संकेत द मजबूत  सुर तता मजबूत

नेहमी मजबूत आ ण ज ट  
पासवड वापरा

सुर तता टपा 
तुम या पासवडचा भाग हणून तुमचे नाव  वय  वाढ दवस  फोन नंबर  प ा  
ठकाण कवा इतर कोणतीही संवेदन ी  वैय क मा हती कधीही वाप  नका.

तुमचा पासवड कोणा ीही ेअर क  नका.

अ पर केस  ोअर केस  सं या आ ण च हे मसळून ांब पासवड बनवा.
येक खा यासाठ  अ तीय पासवड वापरा.

नय मतपणे पासवड बद ा.
ब घटक माणीकरण स म करा.
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अपडेटेड अँट हायरस आ ण अँट मा वेअर वापरा

अ यावत ाउझर वापरा

मजबूत पासवड वापरा आ ण ते नय मतपणे बद ा

तुमचे पासवड कोणा ीही ेअर क  नका

सं या द ईमे  उघडणे टाळा

सं या द स  सं नकांवर क कर यापूव  वचार करा

तुमचे सॉ टवेअर अ यावत ठेवा

अ स  सॉ टवेअर वापरा

म ट फॅ टर ऑथ टके न स म करा

तुम या डेटाचा नय मत बॅकअप या

सुर त वहारांसाठ  सावज नक वाय फाय नेटवक वापरणे टाळा

मू भूत सायबर व ता

सव म प ती
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ज द बरे

मोफत बॉट रमू ह  टू   Android साठ
eScan अँट हायरस

म कवच २

 बॉट रमू ह  टू  माय ोसॉ ट वडोजसाठ

K  सुर ा
eScan अँट हायरस

स ा

इतर संबं धत साधने

ाउझर JSGuard

यूएसबी तरोध

मोफत मोबाइ  सुर ा अनु योग  Android साठ

AppSamvid

भेट ा  https www.cert in.org.in CERT In 

Advisory CIAD   डेटा भंग डेटा क रोखणे

CERT इन स ागार CIAD   ट् वटर सुर त करणे
खाती

CERT इन स ागार CIAD   पासवड व ापन आ ण सुर ा

भेट ा  https www.csk.gov.in alerts Monti ransomware.html https
www.csk.gov.in alerts Nitrogen malware.html https
www.csk.gov.in alerts  Daam android botnet.html

सूचना

सूचना सूचना

सायबर व तक
सुर ा साधने

म ा कॅन करा
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टो   फॅ स  

सायबर सुर े या े ात CERT In सह असुर ा आ ण सहयोगाची त ार कर यासाठ  वेबसाइट ा 

भेट ा  https www.cert in.org.in ईमे  vdisclose@cert

in.org.in collaboration@cert in.org.in

I C ा सायबर फसवणूक आ ण गु ाची त ार कर यासाठ  वेबसाइट ा भेट ा  

https www.cybercrime.gov.in कॉ  

CERT In ा सायबर सुर ा घटनांचा अहवा  दे यासाठ  वेबसाइट ा भेट ा  https www.cert in.org.in 

ईमे  घटना@cert in.org.in टो   फोन   फोन  

फोन   व तार    ण जागृती काय मांसाठ  

ईमे  training@cert in.org.in

@IndianCERT चे अ धकृत सो  मी डया हँड

म ा कॅन करा म ा कॅन करा

फॅ स  

https www.pixstory.com user indiancert

https www.facebook.com IndianCERT

मा हती डे क

https www.kooapp.com profile IndianCERT

https twitter.com IndianCERT

सीईआरट इनची घटना
सायबर सुर ेचा अहवा  ा

www.cert in.org.in www.csk.gov.in
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